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Projet Réseau

l. Objectifs du projet
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1. Introduction

Une association désire mettre en place un site internet de type « web 2.0 » c'est a dire qui
leur propose une interface d'administration pour écrire des articles, ajouter des pages et
photographies. Les visiteurs auront également le droit d'écrire des commentaires ou
envoyer des mails a I'aide de formulaires.

lls disposent d'un acces internet et la machine utilisée sera placée en zone DMZ, donc
virtuellement directement reliée a internet (pas de parefeu, pas de NAT). Un contrat de
maintenance a été passé avec l'association, le technicien a donc besoin d'un accés SSH
au cas ou il devrait dépanner a distance. Un acces FTP sera également mis en place pour
pouvoir modifier simplement les fichiers du site.
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2. Choix materiel

Un serveur web sous Linux fonctionnant en mode texte demande trés peu de ressources
matérielles, c'est pourquoi nous avons opté pour une machine de type nettop. Voici les
composants que nous avons acheté :

— Carte mére Intel D945GSEJT (Processeur Intel Atom) - 90€
1 Barette de mémoire 512MB PC6400 - 20€

1 Disque dur 2,5 pouces 160Go — 35€

1 bloc d'alimentation 12V — 20€

Boitier Cooler Master C100 - 40€

La consommation de I'ensemble est estimée a 20W, contre 150 a 200 pour une machine
de bureau classique. Les économies d'énergie sont donc trés importantes, surtout pour
une machine destinée a fonctionner 24h/24.
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3. Choix logiciel

La distribution Linux retenue est Debian GNU/Linux, en raison de sa stabilité et sécurité
réputée. Elle sera installée en mode texte, fera tourner un serveur de type LAMP
(Linux+Apache+MySQL+PHP) et sera administrable a distance.

Voici le détail des logiciels retenus :

— Serveur web : Lighttpd, pour sa légereté et simplicité par rapport a Apache2
— Base de données : Mysql-server

— Administration Mysql : PhpMyAdmin

— Acceés distant : Openssh-server

— Serveur FTP : vsftpd pour sa réputation de sécurité

— Administration parefeu : Iptables

— CMS : Drupal

— Sauvegardes : script cron + partage NFS
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4. Récapitulatif

» Installation Debian GNU/Linux dans sa version stable.
» Installer et configurer le serveur web

» Configurer le serveur web pour utiliser php et cgi.

» Installer et configurer le serveur de bases de données
» Installer l'interface d'administration de bases de données
» Installer et configurer le serveur FTP

» Installer le CMS

» Valider le fonctionnement du serveur web

» Mettre en place I'accés SSH

» Sécuriser le serveur en paramétrant le parefeu

» Mettre en place le systéme de sauvegarde automatisée

» Proposer des améliorations de sécurité pour la machine.
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Il. Installation du serveur
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1. Serveur web

Notre serveur est relié a internet, nous pouvons donc nous servir d'apt-get (ou aptitude) pour
installer des logiciels. Note : les passages tirés du terminal sont surlignés en gris. Le symbole « # »
au début d'une commande signifie que nous sommes en root, alors que le « $ » désigne le fait que
nous sommes en utilisateur classique.

m Installation de lighttpd :

# apt—-get install lighttpd
Par défaut, lighttpd lit les pages web situées dans /var/www. Cela est problématique car cela nous
oblige a travailler en root. Nous allons donc demander a Lighttpd de changer de répertoire de

travail. Nous allons utiliser /home/jerouf/public_html

S mkdir public_html
# nano /etc/lighttpd/lighttpd.conf

La ligne :
server.document—-root

"/var/www"

A été remplacée par :
server.document—-root

"/home/jerouf/public_html"

m Installation du support PHP :

# apt-get install phpb5-cgi php5-gd
# lighty-enable-mod fastcgi
# /etc/init.d/lighttpd restart

php5-cgi est un paquet qui fournit le support de PHP5 ainsi que CGI pour communiquer avec le
serveur web. Le paquet php5-gd est une librairie graphique permettant de générer des miniatures
d'images, ce qui est trés utilisé dans les CMS et gestionnaires de blogs.

m Validation du fonctionnement :

Pour valider que notre serveur web fonctionne bien, et qu'il supporte PHP, nous allons utiliser un
phpinfo bien classique :

$ cd ~/public_html
$ nano index.php

Nous avons nommeé notre fichier « index.php » car il sera lu directement par le serveur web sans
devoir compléter l'url. Dans ce fichier nous écrivons le code :

<?php phpinfo () ; 2>
Puis nous nous dirigeons vers une machine cliente située sur le méme réseau que le serveur, et
dans le navigateur web nous entrons |'adresse IP de ce dernier. Nous arrivons sur une page

(Figure1) détaillant la liste des fonctionnalités du serveur web, cela veut dire que notre
phpinfo () est correctement interprété donc notre configuration est bonne.
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Fichier Edition Affichage

@ ¢ @ http:j172

phpinfo() = Midori
Aller Signets  Outils  Fenétre  Aide

16,120,185/

System

Linux SER 2.6.26-2-686 #1 SMP Tue Mar 8 17:35:51 UTC 2010 i586

Build Date

Mar 14 2010 08:00:00

Server API

CGl/FastCal

Virtual Directory
Support

disabled

Configuration File
(php.ini) Path

fetc/phpS/cgi

Loaded Configuration
File

fetc/php5/cgi/php.ini

Scan this dir for
additional .ini files

fetc/php5/cgifconf.d

additional .ini files
parsed

fetc/phpSicgi/conf. dipdo.ini

PHP API

20041225

PHP Extension

20060813

Zend Extension

2200803519

Debug Build

no

Thread Safety

disabled

Zend Memorv

lenahled

Figure1 : interprétation du phpinfo
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2. Serveur SQL

m Installation de Mysql-server :

# apt-get install mysql-server
m Installation de PhpMyAdmin :

# apt-get install phpmyadmin

m Test de la base de données :

A l'aide de la machine cliente, située sur le méme réseau, nous avons entré I'adresse IP du
serveur suivi de /phpmyadmin. Cela nous a mené sur l'interface de PhpMyAdmin (Figure2). Le

fonctionnement est donc validé.

172.16.120.16 [ localhost | phpMyAdmin 2.11.8. 1deb5+lenny3 - Midori
Fichier Edition Affichage Aller Signets Qutils Fenétre Aide

| e [8] http:/172.16.120.16/phpmyadminfindex php?lang=frutf.i @~ = *§ Google

phpRiyAdmin localhost phpMyAdmin -
fa ] a 2.11.8.1deb5+lenny3

E Version du serveur:; 5.0.51a-

s information_schema (17) 24+lenny3 » “ersion du client MySQL: 5.0.51a

» mysql (17) » Version du protocole: 10 b Extensions PHP utilisées: mysql
» Serveur: Localhost via UNIX socket &7 Langue - Language @ :

Choisissez une base de » Utilisateur: root@localhost

données Frangais - French

Jeu de caractéres pour MySQL:
UTF-8 Unicode (utf8) @ Theme / Style:

3] . -
Interclassement pour la connexion original
MySQL:

utf8_unicode_ci ~

W

p Taille du texte: goop

& = =
Créer une base de données » ik My i

i} site officiel de phpMyAdmin

Interclassement » [ChangelLog] [Subversion] [Lists]

Créer

¥ Afficher I'état du senveur
Afficher les variables du serveur
% Processus

1 2
Jeux de caractéres et
interclassement

B Moteurs de stockage
» Recharger les privileges
£ Privileges

Figure 2 : Interface phpmyadmin

B) bocummertation de phpMyAdmin

http://maniatux.fr
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3. Serveur FTP

m Installation de VSFTPd

Par défaut, seul les anonymes sont autorisés a se connecter, avec des droits limités. Nous voulons
au moins un utilisateur qui ait des droits limités mais qui puisse écrire. VSFTPd permet 3 gestion
des utilisateurs :

— Utilisateurs locaux de Linux

— Utilisateurs virtuels de VSFTPd

— Utilisateurs virtuels gérés par Mysq|

Comme nous avons peu d'utilisateurs, et que I'accés sera réservé a un cercle privé, nous allons
choisir la premiére solution.

m Configuration de VSFTPd

» Interdiction des connexions anonymes :

Ligne :

Modifiée en :

» Autoriser les utilisateurs locaux :

Ligne (commentée):

Modifiée en :

» Autoriser les commandes d'écriture :

Ligne (commentée):

Modifiée en:

» chroot :

Ligne (commentée) :

Modifiée en :

Rajout :

 localroot=homefieroufipublic_htmi

Cela va emprisonner les utilisateurs dans le dossier /homel/jerouf/public_html, ils ne pourront pas
remonter plus haut dans cette arborescence.

http://maniatux.fr 1
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» Limiter les comptes utilisateurs :

Avec la configuration que nous venons de faire, tous les utilisateurs du systéme sont autorisés a
se connecter en FTP, ce qui n'est pas trés sar. Pour remédier a cela il est possible de faire une

« whitelist » dans laquelle nous autoriserons uniquement ceux que nous voulons. Les autres
auront la réponse du serveur, mais dés que leur login sera identifié, ils seront rejetés sans méme
se voir demander le mot de passe.

Rajout :

« userlist_enable » permet d'activer cette blacklist. « userlist_deny » permet d'indiquer que ce n'est
pas une blacklist (donc, par opposition, c'est une whitelist). Et enfin « userlist_file » indique quel
fichier sera notre whitelist.

Nous devons donc créer le répertoire /etc/vsftpd puis mettre notre fichier « vsftpd users » dedans.

Ajout :

et

» Activer le monitoring

Rajout (dans /etc/vsftpd.conf) :

Ensuite lorsque le serveur sera fonctionnel, il suffira d'entrer :

Pour savoir qui est connecté.
» Mode passif

Lors d'un fonctionnement en mode passif, le port 21 FTP sert juste a initier les connexions.
Pour envoyer des commandes ou transférer des fichiers

Rajouter :

Ici nous avons spécifié que le mode passif utilisera les ports 40000 a 40100 avec
divers contrbles de sécurité.

http://maniatux.fr 12
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m Validation

Sur la machine cliente (reliée au réseau) nous langons un client FTP, par exemple Filezilla. Pour
I'adresse du serveur, nous entrons son adresse IP. Le nom d'utilisateur est « jerouf » et son mot de
passe est celui qu'il utilise sur leur serveur.

Filezilla se connecte au serveur, et affiche le contenu du dossier ~/public_html (Figure3). Notre
configuration est donc validée.

jerouf@l72.16.120:25 - FileZilla
Fichier Edition Affichage Transfert Serveur Favoris Aide

d[|[FE & e % & EATA

Héte : | 172.16.120.25 | Identifiant : |jerouf Mot de passe : b."'. Bort : -

FEpUTISE TeU DWELUTy SEG O
Statut : Caleul du décalage horaire du serveur...

Commande : MDTM CHANGELOG.txt

Réponse : 213 20100415074503

Statut : Décalage du fuseau horaire : Serveur : 0 secondes, Local : 7200 secondes. Différence : 7200 secondes.
Statut Succés de la lecture du contenu du dossier

Site local ! | fhomefxavierjDesktop/ w Site distant : |/ w

Mo de fichier Taille de fich Type de fichier Dernil| Mom de fichier Taille de fic Type de fich Derniére r

includes Dossier 15/04/2(
misc Dossier 15/04/20
modules Dossier 15/04/2C
profiles Dossier 15/04/2C
scripts Dossier 15/04/20

drupal-6.16 Dossier 04/
fr-6.x-1.0 Dossier 15/t
types Dossier 13/t
crysis_patch_w1.21 _hotfix... 38 425 824 DOSMWindow... 13/(
crysis_patch_v1.2_multi-l... 378 602 ... DOSMindow... 13/
rapport.pdf 1015 469 PDF docum... 14/t sites Dossier 15/04f2(
vsftpd.conf~ 5151 conf~-fichier 15 themes Dossier 15/04/2C

sendrimmar 1 0% 1 8% 3 T 2 370 927 Aahe, fehiae 12 CLIARIEEL SR AE ATA_Mlain feod 15
> >

|5 fichiers et 3 dossiers. Taille totale ; 421 328 396 octets |18 fichiers et 7 dossiers. Taille totale ; 183 942 octets

Serveur / Fichier local Direction Fichier distant Taille | Priorité = Statut

Fichiers en file d'attente | Transferts échoués Transferts réussis

|Fi|e d'attente : vierge

Figure3 : Filezilla se connecte au serveur FTP
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4. Serveur SSH

Test : dans la console de la machine cliente, nous avons entré :

Et nous avons pu nous connecter (Figure 3b).

Jjeroufi@Cerberus: ~
Fichier Edition Affichage Terminal aAide

xavlier@Galactica:~% ssh jerouf@l?2.16.120.25
jerouf@l?2.16.120.25's password:
Linux Cerberus 2.6.26-2-686 #1 SMP Tue Mar 9 17:35:51 UTC 2010 1686

The programs included with the Debian GMU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in fusr/share/doc/*/copyright.

Deblan GMU/L1nux comes wilth ABSOLUTELY MO WARRANTY, to the extent
permitted by applicable Law.

You have new mail.
Last login: Mon Apr 19 11:24:18 2010 from 172.16.120.62
jerout@Cerberus:~$ I

Figure 3b : Connexion en SSH

http://maniatux.fr 14
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1. Définition et choix

Il y a quelques années, le seul moyen de construire et mettre a jour un site web était d'éditer soit-
méme les fichiers HTML. Toute mise a jour demandait de travailler dans le code source et de
télécharger-uploader sans arrét des pages.

Grace aux possibilités offertes par des langages comme PHP, les CMS — Content Management
System — les modifications sont devenues beaucoup plus simples. L'utilisateur accéde a une
interface de gestion du site, sur laquelle il peut ajouter/modifier des articles, créer des catégories,
générer des miniatures d'images (Figure4) ...

Parmi les CMS les plus célébres on peut citer Dotclear, Wordpress, Drupal, spip... les deux
premiers sont plutét optimisés pour gérer des blogs. Nous avons donc choisi Drupal qui est trés
complet pour gérer un véritable site web. Il nécessite PHP et Mysq|.

Tableau de bord « Ciel d'Anjoul — WordPress - Midori

Fichier Edition Affichage Aller Signets Outils Fenétre Aide

ﬁ e |@| http:jfcieldanjou.friwp-admin/ B~ E: *q Google

C 1e1 d'l.-'l‘il'ljo'Ll ollan e m e Mouvel article  » admin | | Turbo | Se déconnecter

WordPress 2.9.2 est disponible | Pensez 3 faire une mise & jour. e
#i Tableau de bord
A,
Tableau de bord
52 Articles
Modifier Aujourd’ hui Press-Minute
Ajouter En un coup d’'ceil )
Titre
Maots-clefs _ .
14 articles 0 commentaire .
Catégories Envoyer/insérer [m] [0 JJ %
Médias 2 e 0 Approuve Contenu
. 6 Catégories O En attente
Bibliotheque
Ajouter 0 Mot-clef 0 Indésirable “
) Mots-
(éﬁ Liens Theme cielanjou Changer de theme clefs
Pages Vous utilisez Wordnsaece > 01 Enregistrer brouillon Réinitialiser

Mettre & jour vers la version 2.9.2 m

Commentaires récents

CJ) Commentaires

= ) Brouillons récents
Apparence Pas encore de commentaire.

£% Extensions I iy a pas de brouillon actuellement

& Utilisateurs Liens entrants

i Blog de développement de WordPress (en
Auteurs & Utilisateurs Ce widget envoie une requéte vers le moteur de anglais)
recherche des blogs de Google, de sorte que quand

Ajouter |

_ ) un autre blog fera un lien vers le vitre, son nom

Votre profil s'affichera ici. Ce moteur n'a pas encore trouvé de Autres actualités de WordPress (en

. lien entrant... Ce n'est pas grave, on n'est pas francais
T outils . pas g " :
pressé.
Réglages henri : Utiliser Minify pour ameliorer le temps
. de chargement de votre site
Géneral

Extensions

http://cieldanjou friwp-login.php?action=logout&_wpnonce=8432c06497

Figure 4 : Exemple de CMS - Wordpress
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2. Installation

Nous allons télécharger Drupal sur le site officiel ainsi que le pack de traduction FR, le tout depuis
la machine cliente. A 'aide de Filezilla, nous nous connectons en FTP sur notre serveur et nous
envoyons le contenu de I'archive Drupal. Ensuite, nous envoyons le contenu du pack de traduction
FR, toujours a la racine.

m Configuration
Drupal nécessite une base de données, nous allons donc en créer une. Mais pour le moment, sur
notre serveur Mysql il n'y a que l'utilisateur root. Comme il est mal avisé de travailler en root, nous

allons tout d'abord créer un utilisateur limité auquel nous affecterons une base de données.

A l'aide de PhpMyAdmin, nous nous connectons en root dans le serveur Myqgsl. Puis nous créons
un utilisateur nommé « drupal » auquel nous donnons des droits trés limités (Figure5).

Ensuite, toujours connectés en root, nous créons une nouvelle base de donnée nommeée

« drupal ». Puis nous attribuons des droits sur cette base pour I'utilisateur nouvellement créé
(Figure5b).

m Probléme de droits

Une page d'erreur s'affiche lorsque I'on tape I'url du serveur dans le navigateur. L'explication est
simple : le serveur lighttpd n'a pas les droits pour lire dans le dossier ou est drupal. Pour cela nous
procédons en deux étapes :

> Ajout de I'utilisateur du serveur HTTP dans le groupe de l'utilisateur

Dans notre exemple I'utilisateur est « jerouf ». Le serveur web utilise « www-data ». Donc :
# adduser www-data jerouf

» Modifier les permissions du dossier public_html
Par défaut il n'y a que le propriétaire qui a des droits sur public_html. Nous allons en donner aussi
au groupe, et ce de maniére récursive sur tout le contenu :

$ chmod -R 770 public_html

Note : Dans notre cas, il n'y a que I'utilisateur « jerouf » sur la machine, et nous n'avons pas prévu
d'en rajouter. Donc nous pouvons aussi travailler en 777.

m Paramétrage
Par la suite, nous tapons I'adresse IP de notre serveur dans le navigateur et nous arrivons sur
l'assistant de configuration de Drupal. Celui-ci nous demande les paramétres de notre serveur :

base de données, utilisateur, mot de passe...

Drupal est maintenant installé (Figure 6).

http://maniatux.fr 17
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¢t Ajouter un utilisateur

Projet Réseau

rinformation pour la connexion
1 il '
Norn d'utilisateur: Entrez une valeur: |~

Serveur: (| hea) -

Mot de EESSEL Entrez une valeur: g

Entrer & nouveau:

Générer un mot de pe[ sanarer Copier

drupal

localhost

rBase de données pour cet utilisateur

Aucune

Donner les priviléges passepartout ("%")

Créer une base portant son nom et donner & cet utilisateur tous les priviléges sur cette base

rPrivileges globaux (Tout cocher / Tout décocher)

Veuillez noter que les noms de priviléges sont exprimées en anglais

Données rStructure rAdministration——— Limites de ressources.
SELECT CREATE GRANT o
Note: Une valeur de 0 (zero) enléve la limite.
INSERT ALTER SUPER
UPDATE INDEX FROCESS MAX QUERIES PER HOUR @
DELETE DROP RELCAD
MAX UPDATES PER HOUR |
FILE CREATE TEMPORARY TAELES SHUTDOWN
CREATE WIEW SHOW DATABASES MAX CONNECTIONS PER HOUR |0
ELEREIED (LIEEE: - ElLE MAX USER_CONNECTIONS |
CREATE ROUTINE REFERENCES
ALTER ROUTINE REPLTICATION CLIENT
:] EXECUTE REPLICATION SLAVE
CREATE USER

Exécuter
I

Figure 5 : création d'un utilisateur Mysql aux droits limités

http://maniatux.fr
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& Utilisateur 'drupal' @'localhost' : Changer les priviléges

FILE

rPrivileges globaux (Tout cocher / Tout décocher)

Données r Structure
SELECT CREATE
INSERT ALTER
UPDATE INDEX
DELETE DROP

CREATE TEMPORARY TAELES
CREATE WIEW

SHOW VIEW

CREATE ROUTINE

ALTER ROUTIMNE

EXECUTE

Veuillez noter gue les noms de priviléges sont exprimes en anglais

rAdministration
GRANT
SUPER
PROCESS
RELOAD
SHUTDOWN
SHOW DATABASES
LOCK TABLES
REFERENCES
REPLICATION CLIENT
REPLTICATION SLAVE
CREATE USER

rLimites de ressources.

Nate: Une valeur de 0 (zero) enléve [a limite.

MAX QUERIES PER HOUR ()

MAX UPDATES PER HOUR ()

MAX CONNECTIONS PER HOUR (O

MAX USER_CONMECTIONS O

Exécuter
rPrivileges spécifiques a une base de données
Base de données Privileges "Grant" Privileges spécifiques a une table Action
aucune
Ajouter des privileges sur cette base de données: Entrez une valeur: |+ @
Exécuter
rModifier le mot de passe
aucun mot de passe
Mot de passe: Entrer & nouveau:
Hachage du mot de passe: MySQL 4.1+
compatible MySqQL 4.0
Exécuter

Figure 5b : Donner des droits pour I'utilisateur « drupal » sur la page « drupal »

http://maniatux.fr
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Projet SERL - Midori
Fichier Edition Affichage Aller Signets Outils Fenétre Aide

% (5 |_E| http:/172.16.120.25/

7’
& Projet SER1

Connexion utilisateur Bienvenue sur votre nouveau site Drupal !

N ilia e Merci de suivre ces étapes pour configurer et commencer a l'utiliser :

Mot de passe : *

1. Configurez votre site web

Une fois connecté, visitez la section d'administration, ol vous pouvez personnaliser et
configurer tous les aspects de votre site web.
| se connecter |

; . Activez des fonctions supplémentaires
- Créer un nouveau compte

Ensuite, visitez la liste des modules et activez les fonctionnalités qui conviennent a vos
besoins spécifiques. WVous trouverez d'autres modules dans la section de téléchargement
de modules de Drupal.

' Demander un nouveau mot
de passe

. Personnalisez I'apparence de votre site web

Pour changer I'apparence et le comportement de votre site web, visitez la section des
thémes. Vous pouvez choisir un des thémes inclus ou télécharger d'autres thémes dans la
section de téléchargement des thémes de Drupal.

. Commencez a contribuer

Enfin, vous pouvez créer du contenu pour votre site web, Ce message disparaitra lorsque
VoUSs aurez promu une contribution sur la page d'accueil.

Pour plus d'informations, merci de vous référer a I'aide, ou aux manuels en ligne de Drupal.
Vous pouvez également poster sur le forum Drupal, ou voir la large gamme des autres options

Figure 6 : Drupal fonctionne correctement
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Projet Réseau

1. Introduction

Notre serveur fonctionne, mais si on jette un coup d'ceil a la configuration de iptables (Figure 7), on
se rend compte qu'il accepte tout et ne filtre rien, ce qui est un comportement suicidaire dans un
réseau public comme internet.

SER:™# iptables -L
Chain IHPUT (policy ACCERT)
target prot opt source destination

in FORWAED (policy HCCEPT)

prot opt source destination

Chain OUTPUT (policy RCCEPT)
target prot opt source destination
SER:TH

Figure7 : Par défaut, iptables laisse tout passer

Nous devons donc définir le comportement idéal et sécurisé, qui fasse en sorte que notre serveur
soit tout de méme accessible.

m Liste des services utilisés

Nom du service Port utilisé Protocole Type

HTTP 80 TCP Entrant

SSH 22 TCP Entrant

FTP 21 TCP Entrant

FTP transfert passif 40000-40100 TCP Entrant
(Loopback) N/A N/A N/A

La configuration de iptables étant volatile, nous allons créer un script s'exécutant au démarrage
pour réitérer la configuration a chaque fois.
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# nano firewall

#!/bin/bash

#

#

## Configuration parefeu ##
#

# Variables #

#

ipt="/sbin/iptables"
lan="ethO"

# Module pour supporter le FTP passif #

modprobe ip_conntrack_ftp

# Vidage tables #
iptables -F

iptables —X

iptables -t nat -F
iptables -t nat -X
iptables -t mangle -F
iptables -t mangle -X

# Politique par defaut #
$ipt —-P INPUT DROP

$ipt —-P OUTPUT DROP

$ipt —-P FORWARD DROP

# Regle 0: Filtrage internet #

Sipt —-A OUTPUT -o S$lan -m state —--state NEW,ESTABLISHED,RELATED -3j ACCEPT
$ipt -A INPUT -i $lan -m state --state ESTABLISHED,RELATED -3j ACCEPT

# Reglel: loopback #
$ipt -A INPUT -i lo -3 ACCEPT
$ipt —-A OUTPUT -o lo —j ACCEPT

# Regle2: SSH #
$ipt -A INPUT -i $lan -p tcp —-dport
—-j ACCEPT

# Regle3: HTTP #
S$ipt —-A INPUT -i $lan -p tcp —-dport
—§ ACCEPT

# Regle 4: FTP #

$ipt -A INPUT -i $lan -p tcp —-dport
—-§ ACCEPT

Sipt —-A INPUT -i $lan —-p tcp —--dport
NEW, ESTABLISHED -3 ACCEPT

http://maniatux.fr

22 -m
80 —-m
21 -m
40000:

state

state

state

40100

—-—state NEW, ESTABLISHED

——state NEW, ESTABLISHED

——state NEW, ESTABLISHED

-m state —-—-state
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Rendre le scriit exécutable :
L'éxécuter iour tester :

Si tout est bon, nous allons automatiser le lancement du script a chaque démarrage:

Le copier dans le répertoire des services :

Le ra'iouter au démarraie :
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IV. Améliorations de sécurité
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1. Sécurité des données

Pour assurer la sécurité des données, nous allons mettre en place un systéme de sauvegardes
automatisé sur un autre ordinateur. Nous allons commencer par faire un partage NFS (dossier sur
le réseau) et ensuite nous ferons un script CRON qui automatisera cela.

» Partage NFS

Coté serveur NFS :

(On laisse de coté la partie sécurisation et parefeu sur cette machine, car on suppose
gu'elle est gérée par un autre administrateur. On ne s'occupe que du partage NFS)

Remplacer :

Par

Qui est propriétaire du dossier nouvellement créé ?

Retourne :

Donc il appartient a « xavier »

Quel est I'id de xavier ?

Donne :

Cette information sera utile pour définir les permissions d'écriture sur le partage.

Ajouter :

Le dossier partagé est « /Thome/xavier/nfs » et lorsque quelqu'un écrira dedans (a distance,
depuis NFS) les fichiers ajoutés appartiendront a xavier et au groupe xavier.

Coté client :

Le partage réseau est monté dans le dossier /mnt/serveur.

o
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Mais ce partage est temporaire, si le serveur redémarre, il sera perdu. Pour automatiser le
montage, il faut ajouter une entrée dans le fichier /etc/fstab :

Et ajouter :

» Automatiser la tache

Coté serveur) :

Avec le contenu :

Puis :

Le contenu du script est reporté sur la page suivante.

Puis :

Fonctionnement : tous les jours, a 2h du matin, le script /root/sav est exécuté. Ce script compresse
au format 7z le dossier home/jerouf/public_html puis fait ensuite une sauvegarde de la base de
données « drupal ». Le tout est envoyé sur le répertoire /mnt/serveur (partage NFS).
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#!/bin/bash

ﬁ# Script de sauvegarde ##

i# Sauvegarde des fichiers du site ##

id /home/jerouf/public_html

7z a /mnt/serveur/"sav- date +%d-%m-%Y ".7z *
ﬁ# Sauvegarde de la base de données ##

#

Mysqgl_User="root"
Mysqgl_Paswd="overrated"
Mysqgl_host="localhost"
MYSQL="$ (which mysqgl)"
MYSQLDUMP="$ (which mysgldump)"
CHOWN="S$ (which chown)"
CHMOD="$ (which chmod)"

GZIP="$ (which gzip)"

# Emplacemment du dossier de backup local
DEST="/mnt/serveur"

#Rep ou on met le sqgl
DEST_mysgl="$DEST/mysqgl"

#Date du jour
NOW="% (date +"%d-%m-%Y")"

# Databases a ne pas sauvegarder separer par des espaces
IGGY="drupal"

# On initialise les variables
FILE=""
DBS=""

#on cree le rep
[ ! —=d SDEST_mysqgl ] && mkdir —-p SDEST_mysqgl ||

# On liste les bases de donnees
DBS="$ (SMYSQL —-u S$Mysql_User -h SMysqgl_host -pS$Mysqgl_Paswd —-Bse

databases')"

for db in S$DBS

'show

do
skipdb=-1
lf [ "$IGGY" != nn ],.
then
for 1 in S$IGGY
do
[ "$db" == "$i" ] && skipdb=1 ||
done
fi
if [ "S$skipdb" == "-1" ] ; then
FILE="$DEST_mysqgl/$db.S$NOW.gz"
# On boucle, et on dump toutes les bases et on les compresse
SMYSQLDUMP -u S$Mysqgl_User -h $Mysqgl_host -p$Mysqgl_Paswd $db |
SFILE
fi
done

http://maniatux.fr
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2. Sécurité du Réseau

Pour minimiser les risques d'attaques, nous allons améliorer la sécurité des services par divers
moyens :

— Changer le port par défaut de SSH

— Deésactiver le login root dans SSH

— Utiliser fail2ban pour contrer les attaque brute-force

http://maniatux.fr
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1. Port et login SSH

Trouver la ligne :

Et remplacer par exemple par :

Puis en bas on rajoute :

Attention: aprés ces modifs, il ne faut pas oublier de faire les modifications dans le script
de configuration de iptables. La ligne pour SSH doit ouvrir le port 7666 et non plus le 22.

Pour se connecter au serveur, on utilisera maintenant la commande :
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2. Fail2ban

La configuration est située dans /etc/fail2ban/jail.conf
Par défaut le service SSH est protégé

Il y a également un paragraphe pour la protection de vsftpd. Il nous suffit de passer la
valeur :

En

Puisque nous avons changé le port de SSH, dans le paragraphe [ssh] il faut remplacer :

Par :

Puis relancer le service :

Avec cette configuration, un utilisateur tenant de se connecter en SSH via le port 7666 sera banni
si il échoue 6 fois, et ce pour 600 secondes. Méme chose pour la connexion FTP sur le port 21.

Lorsqu'une IP est bannie, on peut le voir dans les régles iptables :

Retourne :
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